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 های رایج استفاده شده توسط بدافزارشیوه 
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  مجازیامنیت  ی کاربران در حوزهده آسیب پذیر
، ایمن سازی فضای مجازی هرگز به اندازه زمان فعلی

مهم و دشوار نبوده است. برای بسیاری از مدیران فناوری 

اطلاعات، تشخیص اینکه تامین امنیت را از کجا شروع 

 ،یک چالش بزرگ است. گام اول تامین امنیت ،کنند

باشد. این برنامه می یمجاز یفضا یتبرنامه امن تنظیم

 بررسی یکبار سالی حداقل ایبه صورت منظم و دورهباید 

 کاربران در حوزه امنیت پذیریآسیب ده ادامه شود. در

 سالیانه برنامه در باید که شودمی ذکر مجازی فضای

 .شود بررسی

 ضروری : امنیتی برنامه بودن قصنا یاوجود  عدم

 باشدداشته  یبرنامه مصوب و رسم یک سازمان تا ستا

 گوییپاسخ مسئول فردی هر و که وظایف افراد مشخص

 برنامه یکباشد. عدم وجود از قبل تعیین شده  کاربه 

 مشکل یک یمجاز یفضا یتامن برای برقراری مصوب

سیستم در برابر  پذیرییبآس نتیجه آن و بوده مهم

 یتیبرنامه امن یک شما سازمان اگر. باشدمی تهدیدات

 کنید روزرسانیب و بازبینی هرساله را آن باید، مصوب دارد

. باشدمی همراستا برنامه با سازمان که شوید مطمئن و

 شخص هر مجازی فضای امنیت در نکنیم فراموش

 . است مسئول

 امنیت ارزیابی انجام: پذیریآسیب یابیانجام ارز عدم

، یامنیت هایسیاستدر  موجود درزهای شناسایی موجب

های ایمن و مکانیزم گویی به رخدادهاهای پاسخروال

 امنیتی، ارزیابی این. شودسازی )مانند دیوار آتش( می

 کاهش را امنیتی هایپذیریآسیب از برداریبهره امکان

 .دهدمی

 به توجه با سیستم درزهای و هاضعف ارزیابی عدم

 ایرادات به هاپذیریآسیب ینواقع ا در: قانونی نیازهای

 و فنی ضعف از که مرتبط است یموجود در موارد حقوق

 هایسیستم مالی، هایسرویس در خصوصا مدیریتی

کاربران  یخصوص یمحر باید که هاییبخشو  درمانی

 .گیردمی سرچشمه ،گردد ینتام

 از یعسرآگاهی  عدم: نظمم کردن وصله عدم

. دارد فراوانی تبعاتشناخته شده،  هایپذیرییبآس

بیان کردن در آن  وصله الزامات تمام که سند یک وجود

 هایپذیرییباعمال به موقع وصله آس و شده باشد

 نفوذگران استفادهءسواز  یریجلوگ موجب ،شده شناخته

 .شد خواهد

 یاریبس  در :داخلی تهدیدات برای برنامه وجود عدم

 یانمشتر یاتوسط کارمندان و  اطلاعات یافشا موارداز 

جهت  ایبرنامه وجود عدم. شودیانجام م اعتمادمورد 

این نوع از  به پذیرییبآس داخلی، تهدیدات ارزیابی

 دهد.افزایش می تهدیدات

 شکسته شدناز  آیا: مجازی جامعهارتباط با  عدم

 آیا ؟هستید باخبر wifi یپروتکل رمزنگار ترینمعروف

 (NIST) یاستانداردها و تکنولوژ یمل موسسه دانیدمی

پسورد ارائه داده  یریتمد یبرا ییدجد هایییراهنما

 یتامن مداوم ییراتتغاز  اندازیچشمموارد  این ؟است

 یفضا یتامن با جامعه یدشما با .باشدیم یمجاز یفضا

در تا  باشید اطدر ارتب یتیاز جمله مشاوران امن ،یمجاز

 و هاشیوه بهترین از و دیده آموزش امنیت حوزه

 .شوید مندبهره سازیی ایمنهاتکنولوژی

جهت ها : سازمانیماتتنظ یقدق یریتمد فقدان

 قبلپذیری سیستم در برابر تهدیدات، جلوگیری از آسیب

 ،آنلاین سامانه انتشار هر یا سازیدر پیاده تغییر هر از

 سخت و ارتباطی یستمس امنیتی مهم تنظیماتباید 

در حال حاضر استفاده  را بررسی کنند. مرتبط افزارهای

فرض خطری مانند پسورد پیش فرضپیش تنظیماتاز 

کند و ها را تهدید میاست که امنیت بسیاری از سیستم

 ها باید این تنظیمات را بازبینی کنند.سازمان

 رسنلپ اگرراه دور:  یدسترس یقدق مدیریت عدم

ممکن است  باشند، داشته دور راه از دسترسی اجازه شما

 یتامن امین.  تقرار بگیریدمورد حمله  یقطر یناز ا

 ازاستفاده  نیازمند ،از راه دور یدسترسهای سرویس

 بر نظارت مانند کنترلی هایمکانیزم و متخصص وینیر

 .باشدمی دور راه هایدسترسی
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هر حوزه  :مجازی فضای هایداده به توجه عدم

. در باشدمی به خودمخصوص های دارای داده یصنعت

 هایتصمیم توانیدمینها، داده این صورت عدم توجه به

موجود های پذیریآسیب تحلیل و تجزیهدر مورد  آگاهانه

 .های صنعت خود بگیریدسامانهدر 

 :حوادث به پاسخ برای ایبرنامه وجود عدم

احتمال وجود  یبرا یدبا هم باز امنیت، از سطحی هردر 

 برنامه وجود عدم. باشید آمادهداده  یخراب یاحادثه  یک

 ،گویی به حوادثپاسخشده برای ، جامع و تستمدون

 کند.پذیر میدر برابر حملات آسیب شما را

و ممکن  نبودهکامل  یستل یک این داشت که توجهباید 

-توصیه این که است امید .باشد وتشما متفا لیستاست 

 خود مجازی فضای از حفاظت درمورد تفکر به را شما ها

 .وادارد
 سیفی سمیرامترجم: مهندس  natlawreviewمنبع خبر: 

هزار نمونه بدافزار  063مشاهده و تشخیص 

 7302جدید در هر روز از سال 

هزار  063حداقل بطور متوسط هر روز  7302در سال 

 گذشتهفایل خطرناک شناسایی شده که نسبت به سال 

 درصدی داشته است. 0010رشد 

سکی در سال اساس گزارش آزمایشگاه شرکت کسپر بر

که در ) مخرب جدید هایدرصد از این فایل 23، 7302

( در اندشگاه این شرکت تشخیص و بررسی شدهآزمای

درصد از  05 نیزها گیرند. ویروسمیگروه بدافزار قرار 

باقی های و فایلاند ها را به خود اختصاص دادهاین فایل

بر  .اندافزارهای تبلیغاتی بوده( نرمدرصد 3)یعنی  مانده

ها پرسکی تأثیرات رشد این فایلهای کساساس یافته

نشان ها این یافته بطور گسترده قابل مشاهده است.

های کاربران حداقل کامپیوترز درصد ا 7315دهد که می

حملات بدافزارهای آنلاین را تجربه یک بار در سال، 

درصد از کامپیوترهای کاربران تحت  77و  اندداشته

از جمله نکات  اند.های تبلیغاتی قرار گرفتهحمله برنامه

توان به قابل توجهی که در این گزارش آمده است، می

سال  2تا  0ها در این مورد اشاره کرد که فعالیت ویروس

ها وری کم آنو بهره توسعه گذشته با توجه به پیچیدگی

 تعداداست. با این حال، گیری کاهش یافتهچشمبه طور 

درصد  05و شوند ها همچنان توسعه داده میآنکمی از 

 است. داده از آمار تشکیل یافته را به خود اختصاص

افزاری در طول چندین سال افزایش چمشگیر حملات باج

 در حال رشد،جنایی  اکوسیستم بدلیل وجود یکگذشته 

براساس اظهارات باشد. می پشت این نوع از تهدیدات

بازیگران این اکوسیستم هر سکی، محققان شرکت کسپر

کنند. وز صدها نمونه جدید از بدافزارها را تولید میر

 ها،Crypto-Miner شاهد 7302گذشته از آن، در سال 

شروع  به تازگی مجرمان اینترنتی ای از بدافزارها کهگونه

حال، افزایش  ایم. با ایناند، بودهها کردهاستفاده از آنبه 

تواند باعث بهتر شدن میمیزان کشف این بدافزارها 

و به شناسایی و به دام انداختن شده تکنولوژی تشخیص 

بدافزارهای  تعداد .بسزایی کند بدافزارهای بیشتر کمک

گردید که محاسبه  7300جدید برای اولین بار در سال 

 کنون،هزار بود. از آن زمان تا 23ها برابر با تعداد کل آن

. همچنین، پس از یک این رقم پنج برابر شده است

ی که های مخربتعداد فایل، 7300 کاهش جزئی در سال

 برای بار دوم در حال افزایش شوندروزانه شناسایی می

بدافزار مدیر تیم ضد Vyacheslav Zakorzhevsky است.

، ما 7300 در سال" سکی بیان کرد که:در شرکت کسپر

-ههای روزانه بودای در تشخیصشاهد افت قابل ملاحظه

که تولید بدافزارهای  تصور ما در آن زمان این بود .یما

پیدا کرده است و جدید برای مجرمان اهمیت کمتری 

خود را به استفاده مجدد از بدافزارهای ممکن است توجه 

در طول دو سال گذشته، تعداد  .اده باشندقدیمی تغییر د

ایم در حال افزایش هبدافزارهای جدیدی که کشف کرد

این است که علاقه به تولید  بوده که نشان دهنده

 "بدافزارهای جدید دوباره احیا شده است.
 ابوالفضل علیقلی وندمترجم: مهندس  info-securityمنبع :
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 Satan’s Doomافزار جدید با نام شیوع باج
Satan’s Doom باشد یک بدافزار از نوع رمزگذار فایل می

ها قادر به ویروسکه تا امروز تعداد زیادی از آنتی

اند. در چند روز اخیر، هدف اصلی این شناسایی آن شده

مله این است. فشار حافزار، کاربران ویندوزی بوده باج

روز رو به افزایش است و این مسئله، مشکل افزار روزبهباج

این ها به وجود آورده است. نسبتا بزرگی برای سازمان

های افزارها دسترسی به فایلافزار مانند بقیه باجباج

اضافه کرده  locked.ها پسوند سیستم را غیرفعال و به آن

-بازگرداندن فایل، برای و از کاربران با نشان دادن پیامی

عنوان باج  های رمزشده درخواست پرداخت مبلغی به 

-ای طراحی شده است که میافزار بگونهکند. این باجمی

تواند بصورت مخفیانه سیستم را قفل کرده و تقریبا 

 های مهم را رمزگذاری کند.هتمامی داد

 
عمدتا برای ترساندن کاربر  Satan’s Doomافزار باج

شود و روشی برای دریافت پول از کاربر میاستفاده 

افزار به سازی این باج. مکانیزم پیادهباشدقربانی شده می

های رمز شده با که بعد از بازگردانی فایلای است گونه

استفاده از کلید ارائه شده توسط مهاجمان، همچنان 

پذیر بوده و امکان دسترسی به سیستم توسط مهاجمان

 باشند.ها میرمزگذاری مجدد فایلقادر به 

های افزار در سیستمهای نفوذ این باجز جمله روشا

 توان به موارد زیر اشاره کرد:کامپیوتری، می

 افزارهایرایگان، نرم هایانتقال از طریق برنامه -0

های آلوده شده مانند فلش، منابع جاسوسی، دستگاه

 .های دیگرروشاشتراک فایل، هکرهای تورنت و بسیاری 

 ها ایمیلبه شده آلوده پیوست طریق فایل انتقال از -7

سازی آلودههای انتقال و افزار روشباج طراحان این

افزار دهند اما این باجسیستم را بصورت مداوم تغییر می

 شدتگردد. بنابراین بهعمدتا از طریق  اینترنت توزیع می

اینترنت محتاط بوده و گردد که هنگام کار در توصیه می

هایی که فایل های ناشناس خودداری کنید.از دانلود فایل

ها کار کرده و عمل رمزگذاری را این باج افزار بر روی آن

 باشد:کند شامل موارد زیر میمیها اعمال روی آن
txt – jar – exe – dat – contact – setting – doc – 

docx – xls – xldx – ppt – pptx – odt – jpg – png – 
csv – py – sql – mdb – sln – php – asp – aspx – 

html – htm – xml – psd – pdf – dll – c – cs – mp3 

– mp4 – f4d – dwg – cpp – zip – rar – mov – rtf 

– bmp – mkv – avi – apk – lnk – iso - 7zip – ace 

– arj – bz2 – cab – gzip – lzn – tar – uue – xz – z 

– 001 – mpeg – mpg – core – crproj – pdb – ico 

– pas – db – torrent – asf – waw – docm – wmv – 

wav – ac3 – raw – cms – js  

  nowremovevirus  ،removemalwarevirusمنابع: 

 گر و مترجم: مهندس ابوالفضل علیقلی وندتحلیل
 

  کاربر هزار033 اطلاعات حاوی فایلی افشای
 یتسا یزبانم 7333از سال  ،RootsWeb سرور

Ansectory یمیل،ا حاوی فایلیسرور  ین. اباشدیم 

 یک دررا  کاربر 033،333کلمه عبور اطلاعات ورود و 

پست پس از مشاهده  ینا خوانندگان و داد انتشارپست 

اطلاعات  ینا یرا از افشا Ancestry یتیامن یمت یست،ل

متعلق به  فایل ایناز اطلاعات  برخی. کردندباخبر 

 اما کنندنمی یافتدر یسیسرو یگرد که است افرادی

و  یگانرا هایسرویس ازفعال که  کاربر 0033 اطلاعات

 Ancestry.comو  RootsWeb.com یتدو سا یپول

 .است شده افشا نیز کنند،یاستفاده م

Ancestry هافشا شد هاآنکه اطلاعات  یهمه کاربران به، 

حساب  شدن از قفل یریجلوگ برایاست که داده  اطلاع

 یند. همچننثبت کن یدپسورد جد یدخود با

RootsWeb.com زیرساختبه جهت بهبود  یمدت یبرا 

 .باشدمی آفلاین امنیتی
 سیفی سمیرا: مهندس مترجم darkreadin :خبرمنبع 
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پذیری با درجه اهمیت بحرانی در آسیب

 VMware محصولات 
پذیری با درجه اهمیت پژوهشگران امنیت، چند آسیب

که  اندیافته VMwareبحرانی در محصولات مربوط به 

ها امکان اجرای دستورات از راه دور را پذیریاین آسیب

هایی که کنند. برخی از تحلیلبرای نفوذگران فراهم می

ها صورت گرفته است، پذیریبر روی این آسیب

 Virtual Networkاده از اجرای استفءدهنده سونشان

Computing محصولات در VMware است .VNC  یک

پی گرافیکی است که از گذاری دسکتاسیستم اشتراک

اه دور کامپیوتر دیگر برای کنترل از ر RBFپروتکل 

 ها به شرح زیر است:پذیریآسیبکند. استفاده می

این : CVE-2017-4933و  CVE-2017-4941 شناسه

احراز  VNCنشست یک  توانست به پذیریآسیبدو 

از  خاص  از طریق یک مجموعههویت شده، اجازه دهد تا 

 heapبه ترتیب سرریز پشته و سرزیر  VNCهای بسته

 هاپذیریبرداری موفق از این آسیببهرهایجاد کند. 

در ماشین مجازی از طریق  ب اجرای کد از راه دورجمو

شود. شایان ذکر میاحزار هویت شده  VNC نشستیک 

 هاپذیریبرداری موفق از این آسیبمنظور بهرهاست، به 

به صورت  VNCباید  VMware ESXi در نرم افزار

ماشین مجازی فعال  vmx. تنظیماتدستی در فایل 

از طریق فایروال داخلی  VNC و ترافیک شده باشد

  .ساخته شود

پذیری ممکن این آسیب :CVE-2017-4940 شناسه

تواند مهاجم می را فراهم کند. XSSاست امکان ذخیره 

-مورد سوء JavaScriptپذیری را با تزریق کد این آسیب

 Hostاستفاده قرار دهد و زمانی که سایر کاربران به 

Client کنند، آن کد اجرا گردد.دسترسی پیدا می  

  های های فوق در نسخهپذیریلازم به ذکر است آسیب

ESXi550-201709101-SG, ESXi550-201709102-SG, 

ESXi600-201711101-SG,   ESXi600-201711103-SG,  

ESXi650-201710401-BG,    ESXi650-201712103-SG  
Workstation 12.5.8, Fusion 8.5.9 ترفع شده اس. 

 

 آوری: مهندس معصومه خیریجمع securitytracker.منبع خبر: 

 

 ذیریپشناسه آسیب پذیرآسیبنسخه  افزارنرم

VMware EXSi 

 ESXi600-201711101-SG CVE-2017-4941 قبل از 6.0 نسخه

 ESXi550-201709101-SG CVE-2017-4941 قبل از 5.5 نسخه

 ESXi650-201710401-BG CVE-2017-4933 قبل از  6.5 نسخه

 ESXi650-201712103-SGقبل از  6.0 نسخه

 ESXi600-201711103-SGقبل از  5.5 نسخه

 ESXi550-201709102-SGقبل از  5.5 نسخه
CVE-2017-4940 

VMware WorkStation 12.5.8های قبل از نسخه CVE-2017-4941 
CVE-2017-4933 

VMware Fusion 8.5.9های قبل از نسخه CVE-2017-4933 
CVE-2017-4941 

 



 محقق اردبیلی دانشگاه "آپا"خبرنامه  0036 دی اول نیمه –شماره پنجم 

 

( 50)00030203آدرس: دانشگاه محقق اردبیلی، دانشکده فنی و مهندسی، مرکز آپا دانشگاه محقق اردبیلی  

cert.uma.ac.ir   | cert@uma.ac.ir 

5 

 

برای  دادهپایگاههدف قرار دادن سرورهای 

 دیجیتالی استخراج پول
ک گروه یمحققان امنیتی چندین حمله را که توسط 

این گروه  ند.اهشناسایی کرد، صورت گرفته چینی

 ،یالدیجیت داده را برای استخراج پولپایگاهسرورهای 

نت برای انجام دزدیدن اطلاعات حساس و ساخت بات

 دهند.مورد حمله قرار می DDOSحملات 

هزاران  GuardiCore Labsکت امنیتی محققان شر

مورد  ،های اخیر اتفاق افتاده استحمله را که در ماه

های و حداقل سه نوع حمله به نام هبررسی قرار داد

HEX  ،Hanako  وTaylor این . را شناسایی کردند

را در  MySQLو  MSSQLسرورهای  حملات

هدف قرار  موردهای ویندوز و لینوکس عاملسیستم

 دهند.می

 
 باشد:میاهداف این سه حمله متفاوت 

  حملهHex دسترسی از راهی با قابلیت هایتروجان 

را بر  یدیجیتال پول استخراج کنندهو   (RATs) دور

 کندحمله نصب می های موردروی دستگاه

   حملهTaylor  و  درپشتییکKeylogger  نصب

 کندمی

  حملهHanako منظور  های آلوده بهاز دستگاه

 کندستفاده میا  DDoS برای حملات نتساخت بات

و  Hanakoو  Hexصدها حمله  تاکنون، هر ماه محققان

که اند و پی بردهرا ثبت کرده  Taylorها هزار حمله ده

ها دیده در چین و بعضی از آنهای آسیبسیستمبیشتر 

 ژاپن قرار دارند. و متحدهدر تایلند، ایالات

سترسی برای د Brute Forceمهاجمان از حملات 

به و کرده استفاده هدف داده غیرمجاز به سرورهای پایگاه

و جلوگیری از ثبت  دادهبه پایگاه دسترسی مداوم منظور

از  SQLدستورات یک سری  هالاگدر  اقداماتشان شدن

 به منظور مهاجمان کنند.اجرا میای را شدهپیش تعریف

 نوع هر سه، در داده قربانیبه پایگاه دسترسی مداوم

در مخفی  یکاربرنام ( Taylorو  Hex ،Hanakoحمله )

را باز  Remote Desktopو پورت کرده داده ایجاد پایگاه

از  کنند تا مهاجمان بتواننداین کارها کمک می .کنندمی

به انجام برسانند. این حمله خود را  مرحله بعدیراه دور 

 ی پولاستخراج کنندهیک  دانلود و نصب شاملمرحله 

قابلیت دسترسی از راه دور یا یک  ی باتروجان ،دیجیتالی

درنهایت، مهاجمان  .باشدمی DDoS برای حملات نتبات

خود، هرگونه رجیستری  پایردبرای مخفی کردن 

ویندوز، فایل و فولدر ورودی غیرضروری را با استفاده از 

بیسیک های ویژوالاسکریپتو  batchاجرایی های فایل

  کنند.حذف می

یا سیستم شما  دادهزیر در پایگاه کاربریهای اگر نام

 جهت تشخیص این کهباید سیستم خود را  موجود است

-هکری چینی مورد حمله قرار گرفته توسط این گروهآیا 

 :کنیدبررسی ، اید یا خیر
 hanako 

 kisadminnew1 

 401hk$ 

 Guest 

 Huazhongdiguo110 

برای جلوگیری از به خطر که کنند محققان توصیه می

از رمز عبور قوی برای نه تنها  ن،تاهایسیستمافتادن 

راهنماهای همیشه بلکه د یداده خود استفاده کنپایگاه

 دهندگانتیم توسعه )که توسط هادادهپایگاهافزاری سخت

MySQL کنید. نبال اند( را دو مایکروسافت ارائه شده

را  داده متصل هستندیی که به پایگاههاهمچنین سیستم

هر  و دیاین فهرست را به حداقل برسانو کنترل کرده 

ای که به این لیست تعلق یا دامنه IPتلاش اتصال از یک 

 کنید.مسدود  راندارد 
 

 : مهندس سحر علیزادهمترجم thehackernewsمنبع خبر: 
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 7302سال  هاینفوذ ترینبرجسته
میلادی سعی  7302با توجه به پایان رسیدن سال 

ها و اتفاقات این سال نفوذ ترینمطرحکردیم چند مورد از 

 را برای شما معرفی کنیم.

گران تحلیل :Tritonو  Crashoverrideبدافزارهای 

 نفوذ بههای قبل درمورد افزایش تعداد در سال

با توجه به ند. رهای لازم را داده بودها هشدازیرساخت

تنها بدافزار  Stuxnet برای سالیان متمادی ویروساینکه 

برای اولین بار ) شناخته شده برای تجهیزات صنعتی بود

روز قوت کشف گردید(، این احتمال روزبه 7303در سال 

های تحقیقات گروه 7302تا اینکه در سال گرفت می

آشکار سلاح دیجیتالی جدید را امنیتی دو نوع  مختلف

 Dragosو  ESETهای امنیتی متخصصان شرکت د.کر

اواخر  ( در)شهر کیفنیکراوهای پایتخت اعلت خاموشی

یا   Industroyerرا بدافزاری با نام 7306سال 

Crashoverride تواند خود را اعلام نمودند. ابزاری که می

های موجود انطابق داده و باعث بروز براساس زیرساخت

و  مجدددد. امکان استفاده و دسترسی گر مشکلات جدی

همچنین مورد حمله قرار دادن چندین هدف در یک 

 باشد.های این بدافزار جدید میزمان نیز از دیگر ویژگی

نیز بدافزار   FireEyeاز سوی دیگر متخصصان امنیتی 

اند که کشف کرده Trisisیا   Tritonدیگری تحت عنوان 

رارداده است. این بدافزار خاورمیانه را موردهدف قمنطقه 

های کدام کشور که هنوز مشخص نیست برای زیرساخت

 Schneiderاست، در تجهیزات شرکت  شده توسعه داده

Electric  و در برخی موارد که اغلب در صنایع گاز و نفت

گیرند، دیده مورد استفاده قرار میای در صنایع هسته

 شده است.

میلیون  050بیش از طلاعاتی نشت ا: Equifaxشرکت 

-شامل تاریخ تولد، نشانی محل زندگی، شماره کارت نفر

به بیرون درز پیدا  نفوذاین مواردی بود که در های بانکی 

این ماجرا  ،لو رفته کرد. به دلیل حساسیت اطلاعات 

 .است تاریخ بوده های اطلاعاتییکی از بزرگترین نشت

Yahoo:  اعلام  7306این شرکت در ماه سپتامبر سال

این شرکت های کاربری میلیون از حساب 033کرد که 

. است قرار گرفته اطلاعات مورد سرقت 7305در سال 

نیز اعلام کرد که یک  7306در ماه دسامبر سال  سپس

)ماه 7306های کاربری در سال میلیارد از حساب

تر اند. جالبدیگر قرار گرفتهی نفوذ تحت تاثیر( آگوست

 اعلام کرد اطلاعات 7302اینکه یاهو بعدا در ماه اکتبر 

 0در آن زمان )های کاربری موجود تمامی حساب

 .رفته است به سرقت (میلیارد

گروه هکری که در ماه : Shadow Brokersگروه 

با ارائه یک نمونه ابزار از مجموعه  7306سال  آگوست

به سرقت ( NSAآژانس ملی امنیت آمریکا )ابزاری که از 

، خود را به جهانیان معرفی کرد. این گروه با برده بود

 ی امنیتیو ابزارها هاپذیری، آسیبانتشار بعضی از نکات

کرد تا  وپابرای خود نامی دست 7306در طول سال 

با ارائه اکسپلویت  7302در ماه آوریل اینکه 

EternalBlue  باعث به وجود آمدن بدافزارهای خطرناکی

اندازی یک این گروه با راه .گردید WannaCryمانند 

شده با قیمت پایه  های سرقتحراجی قصد فروش ابزار

یک میلیون دلار را نیز داشت که از نتیجه این حراجی 

 دردست نیست. اطلاعاتی 

، 7302 در دوازدهم ماه می: WannaCryافزار باج

 در سرتاسر جهان ظهور پیدا کرد که با نام افزارباجنوعی 

WannaCry از با استفادهافزار شناخته شد. این باج 

 هایعاملسیستم SMBپذیری موجود در سرویس آسیب

به شیوع خود پرداخت. میزان  EternalBlueویندوز با نام 

 از افزار به حدی بود کهشیوع و گستردگی این باج

های بزرگ تا مراکز خدمات عمومی مانند شرکت

قرار گرفتند. خوشبختانه با توجه ها تحت تاثیر بیمارستان

به رفتار و مکانیزم این بدافزار متخصصان امنیتی 

 افزار را کنترل کنند.توانستند این باج

در اواخر ماه : BadRabbitو  NotPetyaافزاهای باج

افزارها کشورهای بود که موج جدیدی از باج 7302 وئنژ

 NotPetyaافزار مختلف رو تحت تاثیر خود قرار داد. باج
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کشورهای اکراین و روسیه را برای آغاز حمله خود 

 ازهای مختلف کراین بخشوانتخاب نمود. در کشور ا

 نقل عمومیوحملسیستم  وکراین وجمله بانک مرکزی ا

افزار بر نیز باجاکتبودند. در ماه افزار قربانی این باج

BadRabbit  در کشورهای  عمدتا دیگری را جدیدموج

آلمان، ترکیه، بلغارستان و چند کشور دیگر اروپای شرقی 

افزار باج شکل داد. برای اطلاعات بیشتر و مشاهده بررسی

BadRabbit  مراجعه  آبان خبرنامه نیمه دوم توانید بهمی

 فرمائید.

 لیکس درمورد سازمان سیا:افشاگری سایت ویکی

افشاگری، وبسایت معروف  7302 هفتم ماه مارس در

 رابه سازمان سیا  منتسب یاسناد ویکی لیکس، مجموعه

اسناد منتشر شده شامل ابزار هک و عملیات  منتشر کرد.

-پذیریآسیبو دوز نیعامل وسیستم اشکالاتجاسوسی، 

لیکس . ویکیباشدمی IOSو  Androidعامل های سیستم

 ناماز یک مجموعه به  های کوچکاین افشا را در بخش

Vault 7 .را توضیحاتیهمچنین این اسناد  منتشر کرد 

برای ردیابی افراد دارا  Wifiدرباره استفاده از سیگنال 

زرادخانه سازمان  Vault 7لیکس بود. بر طیق گفته ویکی

ها، سیا در زمینه هک بوده که برای بدافزارها، ویروس

بدافزارهای کنترل کننده ، ها، حملات روز صفرتروجان

 ها بوده است.ه دور و اسناد مرتبط با آنسیستم از را

دست به  لیکسهمچنین در اوایل ماه نوامبر ویکی

 هاابزار کد منبعآن  بر اساسزد که نیز افشاگری دیگری 

برای   Vault 7 مجموعههای معرفی شده در و روش

-. ویکینامید Vault 8عموم منتشر و این مجموعه را 

 Hiveلیکس در یک پست، کد منبعی تحت عنوان 

های نامهساخت گواهی برایابزار هکی  معرفی نمود که

 یهاتقلبی برای ارتباط با بدافزارهای موجود در دستگاه

و  میزان تهدید ارزیابیبرای اینکه با . باشدمیآلوده 

 ،باشدبسیار زود می Vault 8خسارات احتمالی ناشی از 

های مختلف باید میزان مراقبت خود کتو شر هاسازمان

عواقب را افزایش دهند تا به بحران امنیتی مشابه با 

از  Shadow Brokersسرقت شده توسط گروه ابزارهای 

NSA  مانندWannacry  نشونددچار. 
 وحید فتحیمترجم: مهندس  wired منبع خبر:

 

 وردپرس Captcha افزونهدر  درپشتیکشف 

اهداف  یبرا هاو استفاده از آن پرطرفدار هایافزونه خرید

 نفوذگران یندر ب یعموم یشگرا یک به یلمخرب تبد

-از افزونه یکی BestWebSoft شرکت اخیراشده است. 

 یکوردپرس را به سیستم مدیریت محتوا  Captcha های

 یافزونه را به نوع خریدار ینناشناس فروخت. ا یدارخر

روی  را (backdoor) پشتیدر یکداد تا بتواند  ییرتغ

 .کند نصب و دانلود سرور استفاده کننده از آن،

 Captcha ینا یکدها یبا بررس WordFence شرکت

با کرده و  بیان  خود وبلاگآن را در  پذیرییبآس یلدل

-فروش افزونه یرسم یتساوبافزونه از  ینحذف ا دلایل

 با این وجود در حال حاضر. دادرا شرح  وردپرس های

-می استفاده افزونه این از سایتوب 033،333 از شبی

 .کنند

 ،وردپرس یرسم یگاهپس از نصب از پا Captchaافزونه 

 ینسخه حاو یر،به صورت خودکار و بدون اجازه کاربر مد

 . ندکیم یگزاربار یهثانو آدرس یکاز  را یپشتدر

 یرسطح مد یبا دسترس ورود Session یک پشتیدر این

 یمهاجم امکان دسترس به وکند می یجادا نفوذگر برای

 .دهدمی را کندیاستفاده م Captcha ینکه از ا سایتیبه 

 آثار ،خودکار یروزرسانب فرآیندفعال کردن  بامتاسفانه 

رسد که مینظر  و به شودمیحذف  یپشتدر یهایلفا

به  بروزرسانی به عبارتی .اصلا از قبل وجود نداشته است

 .کندمیمهاجم کمک  شدنن ییساشنا

 یست،لحظه مشخص ن ینتا ا درپشتیاضافه کردن  یلدل

پرطرفدار  افزونه یک برای توجه قابل هزینه پرداخت اام

 انجام شده است. در موارد مشابه یمهم یزهحتما با انگ

 شده یسازمانده تبهکار باندهای دیده شده است که

محبوب را  یکاربرد یهاها و برنامه، افزونهمجازی فضای

 بررسی. کنندمی خریداری تبلیغاتی و جاسوسی اهداف با

که  دهدمی نشان Captchaافزونه  یدارخر یاصل یتهو
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 هایدادهپایگاه فرد در ینبه نام ا یتساوب یادیتعداد ز

Whois تمام  این است که نکته جالب .ثبت شده است

 .کنندمی استفاده Captcha همین از هایتساوب ینا

 WordFence یبا همکار وردپرسدهندگان توسعهتیم 

 یرانبه مد ینبنابرا .است ردهرا وصله ک ییرپذیبآساین 

 یهتوص ،کننداستفاده مییی که از این افزونه هایتساوب

 ینسخه رسم ینشود که افزونه خود را به آخریم

Captcha (  بروزرسان 51510نسخه )کنند ی. 
 سیفی سمیرامترجم: مهندس  thehackernew منبع خبر:

 

روز پذیری از آسیب Satoriنت برداری باتبهره

 Huawei شرکت Zombify هایمسیریابصفر 
 Mirai سازندگان بدافزار اینترنت اشیاکه با وجود این

به دلیل اند اما دستگیر شده و به زندان فرستاده شده

انواع مختلفی از  هم هنوزآن در اینترنت،  کد منبع وجود 

 باشد. می در حال گسترش نتباتاین 

 

 Mirai نت مشهورنسخه جدیدی از بات Satori نتبات 

از تعداد زیادی از آن را به منظور استفاده  هکرهاکه است 

 ،خانگیهای مسیریابهای اینترنت اشیا مانند دستگاه

آغاز  جهتها از بات مجموعه وسیعیاندازی راه برای

 با استفاده Satori نتبات .برند، به کار میDDoSحملات 

های مسیریابدر  روز صفر موجود پذیریز آسیبا

Huawei  مدلHG532،  باشد.میدر حال گسترش 

 چینی شرکت امنیتی 7302سال  دسامبر 0 گزارش طبق

Netlab 360در اواخر ماه نوامبر  کهنت ، این بات

ساعت  07تنها در مدت ، توانسته است شدشناسایی 

 .کندهزار دستگاه را آلوده  733بیش از 

در  Check Pointتوسط طبق گزارش جدید منتشر شده 

محققان به یک سال جاری، دسامبر  70شنبه روز پنج

مظنون هستند ” Nexus Zeta“به نام  ایحرفههکر غیر 

کد از  اجرای روز صفر پذیریآسیب برداری ازکه با بهره

-مسیریاببه این مدل از   (CVE-2017-17215)راه دور

 دسترسی پیدا کرده است. Huawei های

 TR-064سازی پیادهکه به دلیل اینپذیری این آسیب

یک پروتکل لایه کاربردی  که) Huaweiهای دستگاه

از طریق پروتکل ( برای مدیریت از راه دور است

UPnP(Universal Plug and Play)  02700پورت و 

 .است رخ داده سطح اینترنت افشا شد،در 

از راه  بتوانندتا  داداجازه  مهاجمانبه  پذیریاین آسیب

 از این نقص برایکرده و اجرا را  خوددور دستورات 

های مسیریابمخرب بر روی  کددانلود و اجرای 

Huawei نت و آپلود باتSatori کنند استفاده. 

شده ریزیای برنامهبه گونه نتبات، هر Satoriدر حمله 

 UDPو  TCP هایبستهسیل عظیمی از بتواند است که 
 . شده را به سمت قربانیان خود ارسال کندساخته

 Huaweiهای دستگاه بر رویمحققان در سراسر جهان 
ند، اما اهحملات مختلفی را مشاهده کرد HG532مدل 

لیا، آلمان متحده، ایتاکشورهای مورد هدف بیشتر ایالات

 .باشندو مصر می

پذیری را به شرکت این آسیب Check Pointمحققان 

Huawei پذیری را ند و این شرکت آسیباهگزارش داد

دسامبر  77جمعه در را  بروزرسانیو یک کرده تأیید 

ده به مشتریان خود پیشنهاد دا و هکرد منتشر 7302

دیتاسنتر های و یا فایروال Huawei NGFWاز  است که

خود را به  IPSداده امضا پایگاه همچنین .استفاده کنند

 IPS_H20011000_2017120100آخرین نسخه یعنی 
منتشر شده است، ارتقا  7302دسامبر  0که در تاریخ 

پذیری از خود د در برابر این آسیبندهند تا بتوان

 محافظت کنند.
 علیزادهمهندس سحر : مترجم thehackernews :خبر منبع
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 هابدافزار شیوعهای رایج شیوه

 
تواند زندگی در دوران دیجیتال مدرن کامپیوترها می

همراه و کامپیوتر شما به  برای شما را خطراتبسیاری از 

پذیر هستند و اگر کامپیوترها بسیار آسیبداشته باشد. 

تواند دیگر شبکه، بداند که چگونه می در سوی یشخص

را در سیستم شما پیدا کند ممکن است باعث از  ایرخنه

بین رفتن اطلاعات و آسیب دائمی به کامپیوتر شما 

توسط بدافزارها جهت آلوده  مختلفی هایروش.گردد

در ادامه  گیرد.کردن سیستم شما مورد استفاده قرار می

هایی که مهاجمان برای گسترش بدافزارها شیوهترین رایج

 .دهیمشرح می ،کننداستفاده می

 توزیع از طریق دانلود شدن -1

تواند هر چیزی را در یک فایل بدیهی است هر کسی می

از قرار دهد و نام دلخواهی برای آن برگزیند و شما زمانی 

که آن را دانلود کرده و شوید اطلاعات داخل آن باخبر می

 Drive-by Download اکثر بدافزارها با شیوه باز کنید.

 .کنندبه سیستم نفوذ می)اجرا بعد از دانلود شدن( 

این است که با این نوع تهدیدات بهترین راه برای مقابله 

 .ابتدا سیستم و فایل را اسکن نموده و سپس باز کنید

های های سرویسدهندهارائهتوانید از برای این کار می

 ( استفاده کنید. virus totalآنلاین )مانند  اسکن

 ز طریق ایمیلتوزیع ا -2

نگیر است. ها شگفت اآمارگسترش بدافزارها توسط ایمیل

 6هر  افزار دربه باجایمیل آلوده  میلیون 07ارسال 

های ارسال اکثر ایمیل دهد که امروزهمینشان ساعت، 

خوشبختانه  بدافزار هستند.شده شامل نوعی 

، Gmailکنیم مانند که ما استفاده می های ایمیلسرویس

Yahoo و Outlook  امنیتی مانند فیلتر  مکانیزمدارای

Spam ها در برخی این سرویس هستند. همچنینها

 .دندهاجازه باز کردن فایل خاصی را نمی موارد

 USBدرایوهای  -3

 دارند Autorun یک فایل به نام USBهای همه دستگاه

سیستم متصل  را به USBبه محض این که شما  که

. مشکل از زمانی شروع گردداجرا می Autorunکنید می

توان را می  Autorun این فایل شود که متوجه شویدمی

 ندبسیار محبوب بود USB حملات تغییر داد. در گذشته

و  د، تماشای صفحه نمایشافراو از آن برای جاسوسی از 

برای مقابله  شد.استفاده می کارهای در حال انجام قربانی

را از افرادی  هاUSBبا این نوع تهدیدات سعی کنید که 

 نماییددریافت کنید و اطمینان حاصل  که اعتماد دارید

 .ویروس شما همیشه فعال استکه آنتی

 (LANشبکی داخلی ) -4

شوند و های مختلف بدافزار نوشته میامروزه اسکریپت

آنچه که واقعا ترسناک است این است که هنگامی که 

یک کامپیوتر آلوده شود، تمام کامپیوترهای دیگر در 

-میقرار  شدن آلوده در خطرهمان شبکه محلی نیز 

بنابراین جهت کاهش شیوع این نوع تهدیدات، از . گیرند

 خود مراقبت کنید.  شبکه داخلی

 نشدهافزارهای بروزرسانینرم -5

افزارها، سیستم شما ممکن بروزرسانی نرم به دلیل عدم

بروزرسانی  .مختلف روبرو گرددتهدیدات با انواع  است

نویسانی شود که برنامهبه این دلیل انجام می هاافزارنرم

کنند اشکالاتی در آن پیدا میکنند، می تولیدرا  هاکه آن

اگر هکرها قبل از باشد. که نیازمند تصحیح می

-میپیدا کنند،  این اشکالات رادهندگان اصلی، توسعه

توانند از آن سوءاستفاده کنند، که به آن سوءاستفاده روز 

تا زمانی که شود. همچنین صفر نیز گفته می

ها ارائه پذیریکننده این آسیبی برطرف هابروزرسانی

از آن محصول استفاده شما و هر شخص دیگر که نشود،

  خواهید بودپذیر آسیب کنید،می
 آوری: مهندس معصومه خیریجمع hackreadمنبع خبر: 
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 آشنایی با واژگان حوزه امنیت
. شویممیدر این بخش با چندین واژه حوزه امنیت آشنا 

های بعدی خبرنامه منتشر ادامه این توضیحات در شماره

 خواهد شد.

 
 ( بدافزارMalware) 

Malware  از دو کلمه یک کلمه ترکیبی است که

Malicious  به معنای مخرب وSoftware به معنای نرم-

به جای  Virusاگرچه غالبا کلمه  است. شدهافزار گرفته 

گیرد. این کلمه گسترة وسیعی آن مورد استفاده قرار می

 هاها، کرمها، تروجاناز تهدیدات از جمله ویروس

(Worm)جاسوس ،( افزارهاSpywareآگهی ،)ها افزار

(Adware ،)Keylogger ها وRootkitرا شامل می ها-

 .شود

 ویروس (Virus) 

های مخربی هستند که افزارهای کامپیوتری نرمویروس

ها را آلوده ها دستگاهتوانند خود را باز تولید کنند. آنمی

کرده و از فایلی به فایل دیگر و از دستگاهی به دستگاه 

لود طریق ایمیل، دان یابند و معمولا ازدیگر گسترش می

 شوند. وارد سیستم می  USBو درگاه از منابع نامعتبر

-میها خود را به یک فایل اجرایی بیشتر ویروساهداف: 

های مجموعه و در موارد خاص روی ماکرو چسبانند

صورت خودکار اجرا هایی که بهبرنامه آفیس، اسکریپت

)اولین سکتور از دیسک که اطلاعات   MBRشوند ومی

اندازی رایانه از ها روی آن قرار دارند و فرآیند راهپارتیشن

به طور ها گذارند. ویروسشود( تاثیر میروی آن آغاز می

و باعث ایجاد مشکلاتی از  بسیار مخرب هستند طبیعی

ایجاد اختلال در کار ، های آزاردهندهنمایش پیام قبیل

در  شوند. همچنینها میفایلیا حذف  تخریبو سیستم 

موارد خاص اطلاعات سیستم آلوده شده را سرقت 

 کنند.می

که به  Conceptویروس شده: های شناختهویروس

های CD-ROMروی  0330طور تصادفی در سال 

عرضه شد.  شده توسط شرکت مایکروسافتساخته

انتشار یافت و طبق که از طریق ایمیل  Melissaویروس 

 است. میلیون دلار خسارت به همراه داشته 33ها گزارش

 باج( افزارRansomware   )  

که   Crypto-Ransomwareافزار وجود دارد: دو نوع باج

ها را غیرقابل خواندن فایلکند )ها را رمزگذاری میفایل

که صفحه  Screen-lock Ransomwareکند( و می

دهندگان مورد توسعهکند. در هر دو نمایش را قفل می

کنند های خود درخواست باج میاز قربانی هاافزاراین باج

 ها اجازه دسترسی به فایل و سیستم را بدهند.تا به آن

افزارها عموما از طریق ایمیل باج: شگستر شیوه

یابند. مهاجم به قربانی یک ایمیل به همراه گسترش می

فایل مخرب  کند و کاربریک فایل ضمیمه شده ارسال می

ید ناآگاهانه باز آخطر به نظر میضمیمه شده را که بی

کند که ماکرو را در کند، این فایل مخرب توصیه میمی

صورتی که کدگذاری متن اشتباه باشد فعال کنید )این 

است و فایل  یه گردیدهتوصیه در ساختار برنامه تعب

 که این توصیه به قربانی ای طراحی شدهمخرب به گونه

افزار توسط برنامه داده شود(. فعال کردن ماکرو به باج

 دهد تا به صورت پنهانی دانلود شود.یاجازه م

ها از قبیل عکس، تمام فایلافزارهای رمزگذار باج اهداف:

ها دسترسی داشته ویدئو، فایل متنی و ... را که به آن

های افزار حتی فایلد. این باجنکنمی رمزگذاری ،باشد

های خارجی را نیز هنگام اتصال به موجود در حافظه

-کند. وقتی که تمامی فایلگذاری میسیستم قربانی رمز

ها افزار در قبال رمزگشایی فایلها رمزگذاری شد، این باج

صورتی که نوع  باج درخواست کند. در درخواست باج می

-که می باشدمیمعمولا بصورت بیتکوین  ،شده پول باشد
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 .نیز افزایش یابدصد هزار دلار  چند ارزش آن تا تواند

کند و از صفحه اول را قفل می  Screen-lockافزارباج

دسترسی قربانی به سیستم جلوگیری کرده و در مقابل 

 کند.دسترسی دوباره به سیستم از قربانی تقاضای باج می

 FBI و CryptoLocker ، Lockyافزارهای مشهور:باج 

Ransomware ای هستند که سه باج افزار شناخته شده

 اند.ها قربانی ضرر رساندهمیلیون به

به  که شودتوصیه میافزار: باجمحافظت در برابر 

پشتیبان تهیه  های خود نسخهصورت منظم از داده

های شما رمزگذاری شد، نمایید. در این صورت اگر داده

 ها دسترسی خواهید داشت.همچنان به آن

افزارها شناسایی و جلوگیری از آلوده شدن به باجبرای 

 افزارهای امنیتی قدرتمند استفاده کنید.توانید از نرممی

 بات( نتBotnet) 

باشد، که نت یک شبکه کامپیوتری متصل به هم میبات

شود و با معمولا توسط سرور مرکزی مهاجم کنترل می

گرچه  اند .یکدیگر برای رسیدن به هدف خاص در ارتباط

ها همیشه مخرب نیستند ولی غالبا برای انجام نتبات

 گیرند. های غیرقانونی مورد استفاده قرار میفعالیت

ها برای از آنجاییکه باتها: نتموارد استفاده از بات

در ) گیرندجستجوی غیرقانونی مورد استفاده قرار می

بات یک نوع بدافزار است که بر روی یک میزبان اینجا 

 هکرها توسط معمولا هانتباتشود(، پذیر نصب مییبآس

 را شبکه به متصل هایسیستم دیگر کنترل و شده ایجاد

لوده شدن آها بعد از به این سیستم .گیرندمی بدست

  .گویندمی نیز زامبی

نت هستند برای ارسال هایی که بخشی از باتسیستم

-فعالیتو انتقال منابع مالی برای  DOSاسپم، حملات 

تواند شوند. هکر همچنین میهای مجرمانه استفاده می

نت را برای ارسال اسپم به فروش برساند، این خدمات بات

امر از لحاظ قابل شناسایی نبودن و کاهش هزینه برای 

ها مناسب بوده و همچنین صاحب سیستم آلوده، اسپمر

-پول اینترنت مورد نیاز برای ارسال اسپم را پرداخت می

 ند.ک

های مشهوری که نتاز باتهای شناخته شده: نتبات

از  % 76)مسئول   Grumبهتوان اند میشده فعالغیر

(، 7333 – 7307های اسپم بین سالهای ایمیل

GameoverZeus ،ZeroAccess  وKraken .اشاره کرد 

 تروجان (Trojan) 

که در ظاهر خود را  باشدتروجان یک برنامه مخرب می

ولی در واقع  دهدای معمولی و مفید جلوه میبرنامه

 اند.شدهتعبیه مخرب در داخل آن  رفتارهای

ها عموما از طریق ایمیل، تروجان: ششیوه گستر

فعالساز )مانند فعالساز های های جاسوسی، برنامهبرنامه

(، دانلود از منابع نامعتبر و حملات فیشینگ فتوشاپ

ها ترین تروجاند. یکی از خطرناکنیابگسترش می

Zeus و اطلاعات  هنام داشت که تروجان بانکی بود

بر روی  Zeusبرد. محرمانه بانکی را به سرقت می

بر های تلفن همراه گسترش یافت و کامپیوتر و دستگاه

 اطلاعات ها کاربر را آلوده کرده ومیلیون هااساس گزارش

 نکی خصوصی و شرکتیهای باها نفر را از حسابمیلیون

به  اغلبها . همچنین تروجاناستبرده سرقت آنها به 

، مستقیم و یا دستگاه آلوده را از راه دور صورت مخفیانه

 کنند.کنترل می نتبخشی از بات

 52با سرقت تقریبا  Zeus های شناخته شده:تروجان

شده های ساختهتروجانترین میلیون دلار یکی از موفق

ها اشاره توان به آنهایی که میدیگر تروجاناست. از 

که در دوران اوج خود روزانه  باشدمی Shedun ،کرد

کرد. همچنین تروجان کاربر را آلوده می 7333تقریبا 

 ،توان فهمیدکه از روی اسم آن می ،TinyBanker بانکی

شده و هایی است که ساختهترین تروجانییکی از کوچک

 .بوده استشناسایی آن بسیار سخت 
 مترجم: هادی برزگر avira منبع :
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آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق 

 اردبیلی
و لزوم  ایبا توجه به افزایش تعداد حوادث امنیتی رایانه

وجود مراکز تخصصی دانشگاهی برای پشتیبانی و رفع 

نیازهای پژوهشی جامعه در این حوزه، و با انگیزه ارتقای 

های دانش و توان مهندسی در حوزه امنیت سیستم

کامپیوتری و پردازش اطلاعات و انتقال نتایج به جامعه، 

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی، از 

از زمان و  فعالیت خود را آغاز نمود 0035اخر سال او

 است: صورت گرفتهزیر اقدامات ، آغاز فعالیت

ارزیابی امنیتی و انجام آزمون نفوذپذیری  .1

 ایای رایانههها و شبکهسامانه

تست نفوذ یا ارزیابی امنیتی روشی است که توسط آن 

افزارها، های موجود در نرمپذیریآسیب توانقادر می

های اطلاعاتی خود را شناسایی سایت و بانکشبکه، وب

کرده و پیش از آنکه نفوذگران واقعی به سیستم وارد 

این روش با . شوند، امنیت سیستم خود را افزایش داد

های مختلف امنیتی کمک استفاده از ارزیابی جنبه

های امنیتی موجود، کند تا با کاهش دادن ریسکمی

 .احتمال نفوذ غیرمجاز به شبکه کاهش یابد

ها و سامانهسازی مشاوره در زمینه امن .2

 ایرایانه شبکه

مرکز آزمایشگاه و های مختلفی که با توجه فعالیت

در زمینه تخصصی آپا دانشگاه محقق اردبیلی 

سازی سیستم مدیریت های امنیتی مانند پیادهزیرساخت

سازی انواع ابزارهای امنیتی، تدوین اطلاعات، پیادهامنیت 

الگوهای امنیتی داشته است، کارشناسان این مرکز دارای 

دیدی جامع نسبت به مسایل امنیتی با توجه به اهداف 

های هر استراتژیک و راهبردی و با توجه به موجودیت

دارند و آماده ارائه راهکار امنیت اطلاعات و شبکه  سازمان

های مختلف ها و موجودیتها با ویژگیمامی سازماندر ت

خدمات و راهکارهای امنیت اطلاعات و  باشند.می

، با بررسی وضعیت این مرکزهای کامپیوتری سیستم

 فعلی

شود و با های موجود در سازمان آغاز میسیستم 

گیری از تکنولوژی و تخصص روز، با معماری و بهره

ایمن سازی سیستم های های جامع اجرای راه حل

 .کامپیوتری ، کامل می گردد

های آموزشی در زمنیه دانش برگزاری دوره .3

 ها و نهادهای زیربطنامنیتی برای سازما

را گام به  آنباید و  است یسایبری فرآیندفضای امنیت 

بنابراین آزمایشگاه و مرکز تخصصی  گام و به روز جلو برد

ارتقائ دانش امنیت  آپا دانشگاه محقق اردبیلی با هدف

و نیز به منظور تربیت  هااطلاعات متولیان فاوای سازمان

های آموزشی نیروهای متخصص چندین دوره کارگاه

 .نموده استبرگزار 

 رهای امنیتیافزاتولید نرم .4

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی با 

هدف ارتقا سطح امنیت فضای سایبری به تولید نرم 

 افزارهای امنیتی اقدام نموده است که عبارت است از:

 بان، راداردیده ،های اجرائی )ستفا(لگر فایسامانه تحلیل

   پاسخگویی به حملات .5

آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 

به محض دریافت درخواستی مبنی بر وقوع حملاتی 

اداری و های ههای شبکه، سامانتحت وب، زیرساخت

حملات بدافزاری در اسرع وقت با سازمان مورد حمله 

کند و با شناسایی نوع و فرایند حمله، ارتباط برقرار می

پذیری سیستم، راهکارهای مربوط به آسیب هایمولفه

برداری از و بهره ناسب برای جلوگیری از حمله مجددم

دهد همچنین با شناسایی نقاط ه میائضعف سیستم را ار

سیستم و ارائه مشاوره برای رفع این نقاط  ضعف

مقاوم میدید ملات جحپذیر سیستم را در مقابل سیبآ

 .دزسا

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق 

 www.cert.uma.ac.irاردبیل
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